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JOHDANTO

IQVIA on johtava maailmanlaajuinen edistyksellisten analyysien, teknologiaratkaisujen ja kliinisten
tutkimuspalvelujen tarjoaja biotieteiden alalla. IQVIA Connected Intelligence ™ tarjoaa k&tevasti ja
tehokkaasti syvéllista tietoa, jonka avulla asiakkaat voivat nopeuttaa innovatiivisten laaketieteellisten
hoitojen Kliinista kehittamista ja kaupallistamista ja nain parantaa potilaiden hoitotuloksia. IQVIAlla on
noin 87 000 tyontekijaa yli 100 maassa.

IQVIAN koko maan kattava Apteekkipaneeli on toiminut Suomessa vuodesta 2013 lahtien edistden
terveydenhuoltoa ja parantaen potilaiden hoitotuloksia tarjoamalla terveydenhuollon toimijoiden,
laéketeollisuuden, apteekkien ja viranomaisten kayttéon entistd parempia laédkkeiden kulutustilastoja.
IQVIA takaa, etta kaikki paneeliin ja sen palveluihin toimitetut tiedot ovat turvassa ja niita kasitellaan
sovellettavien tietosuojavaatimusten mukaisesti.

Apteekkipaneeliin osallistuvat apteekit saavat kayttéonsa IQVIAn analyysipalvelun, joka mahdollistaa
liketoiminnan kehityksen seurannan ja analysoinnin. Palvelu helpottaa laékkeiden myynnin
seurantaa ja tarjoaa olennaista tietoa paatoksenteon tueksi. Analyysipalvelu sisaltaa tietoa
paikallisesta markkinasta, kilpailijoista ja tuotteista. Palvelu on suunniteltu apteekkiyrittdjille, ja se
auttaa vastaamaan liikketoiminnan menestyksen kannalta olennaisiin kysymyksiin tilastollisen tiedon
avulla.

Terveyden edistamiseksi ja potilastulosten parantamiseksi on osattava yhdistéaa oikea teknologia,
tietdmys ja sidosryhmat. IQVIA pystyy tarjoamaan tutkijoiden, potilaiden ja terveydenhuollon
tarjoajien toiminnan kannalta oleellista tietoa yhdistamalla datan, teknologian, kehittyneet
analyysityokalut seka syvan asiantuntemuksen. Taman tiedon suojaaminen ei ole pelkastaan IQVIAn
eettinen ja laillinen velvollisuus, vaan my6s koko organisaation ydinarvo. IQVIA on sitoutunut
noudattamaan alan johtavia tietosuojastandardeja ja turvallisuusvaatimuksia. IQVIA kiinnittaa erityista
huomiota tietosuojasaantelyn vaatimusten toteutumiseen kaikissa palvelunsa eri vaiheissa ja pyrkii
varmistamaan, ettd sen asiakkaat voivat taysin luottaa palvelun tayttavan tietosuojaan liittyvat
vaatimukset.

Terveydenhuoltoalan tietojen arkaluonteisuuden vuoksi tietosuoja ja tietoturva ovat ensiarvoisen
tarkeita. Taméan dokumentin tarkoituksena on antaa kuvaus tietosuoja- ja tietoturvavaatimusten
toteutumisesta Apteekkipaneelissa, jotta seké nykyiset ettd paneeliin littymista harkitsevat jasenet
saavat selkedn kuvan palveluun liittyvien tietosuojavaatimusten noudattamisesta ja tietojen
anonymisoinnista. Tietosuojavaltuutettu on tarkastanut tiedonsiirtoprosessin varmistaakseen, etta
kaikki on suunniteltu korkeinta mahdollista tietoturvaa ja yksityisyydensuojaa silméalla pitaen ja etta
paneelin jAsenet voivat olla taysin varmoja siitd, etta sovellettavia tietosuojalakeja noudatetaan
taysimaaraisesti.
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TIETOSUOJAVAATIMUSTEN TOTEUTUMINEN
APTEEKKIPANEELITOIMINNASSA

Apteekkien toimintaan ja laakeostoihin liittyy arkaluonteiseksi katsottavaa henkilotietoa, mista syysta
apteekkien tulee kiinnittdd toiminnassaan erityista huomiota tietosuoja- ja tietoturva-asioihin. IQVIAn
apteekeille tarjoaman palvelun osalta tietosuojaan liittyvat kysymykset ovat siten erittain
korostuneessa roolissa, ja paneeliin liittyvien apteekkien tulee voida taysin luottaa siihen, etta niiden
palveluun luovuttama tieto on turvassa ja sita kasitellaan tietosuojasédantelyn mukaisesti.

Naiden vaatimusten varmistamiseksi toteutetaan tiettyja toimenpiteitd. Ensinndkin apteekkien
kassajarjestelmassa oleva tieto sisdltaa henkilttietoja, ja siksi jarjestelmasta siirrettava tieto kay lapi
peruuttamattoman prosessin, jolla varmistetaan, etté kaikki tieto on anonymisoitua ja ettei sita voida
enda tunnistaa eika yhdistaa yksittaiseen henkildon. Anonymisoinnin jalkeen tieto salataan erityisella
avaimella, jolla varmistetaan tiedon pysyminen turvassa.

Taman jalkeen salattu tieto siirretadn hyvaksytylle kolmannelle osapuolelle, joka tarkastaa ja
varmistaa anonymisoinnin automaattisesti tietyilla kynnysarvoanalyyseilla ennen tiedon valittdmista
IQVIAN Apteekkipaneeliin. Apteekkipaneelin kasittelema tieto on nyt taysin anonymisoitua, eika sita
voida enaa yhdistaa yksittaiseen henkiloon.

Koska anonymisointiprosessi on peruuttamaton ja suoritetaan niin, ettd anonymisoidusta
tietoaineistosta ei ole mahdollista tunnistaa luonnollista henkil6ad, aineisto lakkaa olemasta
henkilttietoa anonymisoinnin myo6ta ja tietosuojalainsdadanto ei endé sovellu anonymisoituun tietoon.

Osapuolten valiset tietosuojaroolit apteekkipaneelitoiminnassa

GDPR-lainsdadannon mukaisesti IQVIA siirtda ja kasittelee henkilttietoja apteekin lukuun ja toimii
siten henkildtietojen kasittelijan roolissa suhteessa apteekkiin. Henkilétietojen kynnysarvoanalyysin ja
anonymisoinnin suorittaa IQVIAn alihankkija.

Tietojen kasittelyyn osallistuvien osapuolten valilla on solmittu tietosuojasaantelyn edellyttamat ja
taman vaatimukset tayttavat tietojenkasittelysopimukset.

Henkildtietojen anonymisointi

Apteekkien kassajarjestelman tarjoajat kayttavat tietojen anonymisointiin ja salaukseen
anonymisointimoduulia, jolla varmistetaan, ettei henkil6tietoja siirreta tahattomasti
apteekkijarjestelman ulkopuolelle.

Anonymisointiratkaisun on kehittanyt IQVIA Finlandille taman alihankkija (Trusted Third Party,
jatkossa "TTP”), ja sen tehtavana on anonymisoida ja salata tieto sen siirron yhteydessa. TTP tarjoaa
myos palveluja, joihin sisaltyy uusien salausavainten myontaminen apteekkien liittyessa paneeliin,
kynnysarvo- ja anonymisointipalvelu sekd kohdennus- ja segmentointipalvelu.

Anonymisointimoduuli poistaa ja korvaa arkaluontoista asiakastietoa sisaltavat kentat (laakarin
tunnus, reseptin tunnus, potilaan tunnus, tapahtuman tunnus) peruuttamattomilla pseudonyymeilla ja
salaa tiedot OpenSSL-kirjastojen avulla. Moduulin tarkoituksena on taysin suojata ja poistaa palvelun
kautta kasiteltavat henkilttiedot ja varmistaa tiedon luottamuksellisuus tiedonsiirron yhteydessa.
Anonymisointiprosessi tapahtuu apteekin tiloissa ennen tiedon siirtamista eteenpain. Apteekkien
kassajarjestelmien palveluntarjoajat, Receptum tai Pharmadata, asentavat ja hallinnoivat moduulia.
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Yksityiskohtainen kuvaus siitd, miten anonymisointi ja tietojen yhdistaminen toteutetaan kaytanndssa:

Apteekki

1. Sopimus ja asennus:
o Apteekkipaneeliin kuuluva apteekki tekee yhteistyota kassajarjestelméan palveluntarjoajan
(esim. Pharmadata tai Receptum, jaliempana "palveluntarjoaja”) kanssa tietojen siirtdmiseksi
apteekin kassajarjestelmasta.

Palveluntarjoaja

2. Anonymisointimoduulin asentaminen:
e Palveluntarjoaja varmistaa, ettd anonymisointimoduuli on asennettu oikein kayttaen apteekille
toimitettua yksilollista salausavainta.

3. Raakatiedon siirto:
e Palveluntarjoaja toimittaa raakamyyntitiedot anonymisointimoduuliin.

4. Anonymisoinnin suorittaminen:
e Palveluntarjoaja suorittaa anonymisointitomoduulia kayttaen sovitun viikoittaisen
anonymisoinin.
e Anonymisointimoduuli kayttéa keyed hash -tekniikkaa muuntamaan ja anonymisoimaan
peruuttamattomasti kaikki myyntitiedoissa olevat henkilttiedot.
Ladkareihin yhdistettavat tiedot anonymisoidaan ja ryhmitellda&n erikoisalan mukaan.
o Paotilaisiin liittyvat tiedot anonymisoidaan ja ryhmitellaan ian ja sukupuolen mukaan.

5. Tiedoston salaus:
¢ Anonymisointimoduuli salaa lahetettavan tiedoston ennen sen siirtamista.

6. Turvallinen tiedonsiirto TTP:lle:

e Palveluntarjoaja siirtdd salatun tiedoston turvallisesti alihankkijalle (TTP).

e Tieto siirretddn apteekin palvelimelta TTP:n jarjestelmaan vasta sen jalkeen, kun se on
anonymisoitu, ja ndin varmistetaan, ettei mitaan henkiléon yhdistettavissa olevaa tietoa poistu
apteekin jarjestelmasta.

o Tiedostot ladataan kayttaen SFTP-palvelinta (Secure File Transfer Protocol), eli suojattua
tiedostojen siirtoprotokollaa, joka varmistaa turvallisen tiedonsiirron.

7. Raakatiedon poistaminen:
e Palveluntarjoaja tuhoaa raakatiedon heti, kun salattu tiedosto on onnistuneesti siirretty.
¢ Anonymisointimoduuli varmistaa sen, etta apteekin jarjestelmasta ei tahattomasti poistu
mitaan todellisia ja henkilddn yhdistettavia tunnisteita.

Alihankkija (TTP)

8. Jatkoanonymisointi ja kynnysarvojen validointi:
e Alihankkija (TTP) vastaanottaa salatun tiedoston ja kaynnistaa toisen kierroksen
anonymisoinnin ja tietojen jakamisen markkinatietoihin ja reseptitietoihin
potilastilastilastointipalvelua varten.

IQVIA Apteekkipaneeli 4



9. Ad hoc -reseptitiedot potilastilastointipalvelua varten:

e Kynnysarvojen validoinnilla varmistetaan, etta kaikki tietokokonaisuudet ovat riittdvan suuria
yksildiden anonymiteetin suojaamiseksi sek& varmistetaan etté tietokokonaisuudet
noudattavat vahimmaiskokovaatimuksia, jotta yksittaisten potilaiden ika tai sukupuoli ei
paljastu.

e Jos kynnysarvot eivat tayty, tietoja ei lahetetd IQVIAnN potilastilastointipalveluun.

10. Sydtetietojen anonymisointi IQVIAlle siirrettaessa
o Kaikki syotetiedot validoidaan kynnysarvolla, ja tiedoista poistetaan kaikki 1a&kéareiden,
apteekkien ja potilaiden tunnistetiedot, jotka eivat tayta vahimmaiskokovaatimuksia.
e Taysin anonymisoitu ja tunnistamattomaksi tehty syotetieto siirretaan turvallisesti IQVIAlle
SFTP-protokollan kautta.

IQVIA

11. Samankaltaisuusmallinnus:
e Saadut tiedot toimivat syttteena tilastollisille ennustemalleille.
¢ |QVIA kayttaa samankaltaisuusmallinnusta ennustamaan Apteekkipaneeliin kuulumattomien
apteekkien toimintaa sisddnmyyntitietojen ja validoitujen syotetietojen perusteella.

12. Analyysipalvelu:
o Syotetiedot (Apteekkipaneelista) ja ennustetiedot (samankaltaisuusmallinnuksesta)
yhdistetaan.
e Yhdistamisprosessissa otetaan huomioon maantieteelliset alueet ja ajanjaksot.
e Tuloksena syntyva yhdistetty tietokokonaisuus tulee IQVIAn analyysipalvelun kautta
Apteekkipaneelin asiakkaiden saatavilla.

13. Potilastilastointipalvelu:

o Epidemiologisissa tutkimuksissa seka hoitopolkujen kartoittamisessa ja suunnittelussa
kaytetaan kynnysarvoin varmennettuja reseptitietoja. Tilastoja pyydetaan tapauskohtaisesti, ja
ne saadaan TTP:Ita kansallisella tasolla ikaryhmien ja sukupuolen mukaan, niin etté niita
voidaan verrata vaestton kansallisella tasolla.

Tama huolellinen prosessi takaa seka yksityisyydensuojan etté tehokkaan tietojen yhdistamisen
analyysi- ja tutkimustarkoituksiin.
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TIETOJEN SIRTYMINEN ERI OSAPUOLIEN VALILLA JA
TIETOVIRTAKUVAUS
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YHTEENVETO

Terveyden edistamiseksi ja potilastulosten parantamiseksi on osattava yhdistaa oikea teknologia,
tietamys ja sidosryhmat. IQVIA on sitoutunut noudattamaan korkeaa tietosuojan ja tietoturvan tasoa
kaikissa henkilotietojen kasittelytoimissaan.

Apteekkipaneelissa tietojen anonymisointiprosessi on peruuttamaton, ja se toteutetaan siten, etta
rekisteroityja ei ole mahdollista tunnistaa anonymisoiduista tiedoista, ja ndin varmistetaan kaikkien
sovellettavien tietosuojalakien noudattaminen ja kiinnitetd&n erityistd huomiota kasiteltéavien tietojen
arkaluonteisuuteen. Kaikki siirretyt tiedot salataan ja anonymisoidaan peruuttamattomasti; Suomen
tietosuojavaltuutettu on tarkastanut tiedonsiirtoprosessin.

Koska anonymisointiprosessi on peruuttamaton ja suoritetaan niin, ettd anonymisoidusta

tietoaineistosta ei ole mahdollista tunnistaa luonnollista henkil6&, aineisto lakkaa olemasta
henkilttietoa anonymisoinnin myo6té ja tietosuojalainsdadantd ei enda sovellu anonymisoituun tietoon.

Lisatietoja
¢ |QVIA’'s Pharmacy Panel and Store Manager - service https://www.igvia.com/fi-
fi/locations/nordics/solutions/healthcare-providers/pharmacy-panel-and-store-manager
o |QVIA’s privacy policy https://www.iqvia.com/about-us/privacy/privacy-policy

e |QVIA's sustainability report on data protection and security principles https://www.igvia.com/-
/media/iqvia/pdfs/about-us/esgl/iqvia-2023-esg-report.pdf

¢ |QVIA's Code of Conduct for subcontractors iqvia-the-supplier-code-of-conduct-2023.pdf
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OTA YHTEYTTA
Email: iqvia.apteekkipalvelu@iqvia.com
igvia.com

©2020. All rights reserved. IQVIA® is a registered trademark of IQVIA Inc. in the United States, the European Union, and various other countries.
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